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Cette communication présente une réflexion sur la définition et la mise en oeuvre de niveaux de
cybersécurité qui viendraient compléter les safety integrity level (SIL) sur lesquels repose la slireté de
fonctionnement des applications ferroviaires.

Elle est subdivisée en quatre parties :

La premiere établit une comparaison entre les concepts, principes et méthodes de la sGreté
de fonctionnement, d’une part, et de la cybersécurité, d’autre part, en mettant I'accent sur
les facteurs de risque et leur traitement.

La seconde explicite la notion de SIL dans le monde ferroviaire et détaille son utilisation,
notamment son rdle dans la stratégie de slreté de fonctionnement grace aux méthodes
d’allocation des SIL sur les sous-systémes, fonctions et composants du systéme étudié.

La troisieme fait un état de I'art succinct des travaux, antérieurs ou en cours, sur la notion de
niveau de (cyber)sécurité, depuis le concept de robustesse défini par la NSA dans
I'Information Assurance Technical Framework, jusqu’au Security Level de I'ISA99/IEC 62443,
en passant par le projet System Security Certification Project de I’'US Navy qui visait a étendre
les Criteres Commun ; cette partie montrera la nécessité d’introduire un critére d’intensité
en plus du niveau d’assurance pour évaluer une fonction de sécurité.

La derniere établit des propositions pour définir des niveaux multidimensionnels de
cybersécurité, fondés sur des degrés de difficulté permettant de hiérarchiser les scénarios
d’attaque, en fonction de la source de menace. On discutera notamment de I'idée d’intégrer
le SIL comme une des dimensions des fonctions de sécurité.



