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Comment renforcer la sureté fonctionnelle d’un systeme de contréle
commande (ICS), en intégrant les meilleures pratiques en matiére de cyber
sécurité ?
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Le fort développement des technologies de l'informatique au coeur des systemes de contrble
commande (ICS), conduit les industries a renforcer leurs processus de protection informatique. Les
industries intégrent déja des solutions de « Défense en Profondeur » et « Meilleures Pratiques », a
I'image des systémes d’informations bureautiques plus traditionnels.

Pour y répondre concrétement, des spécialistes, industriels, constructeurs et éditeurs de solutions
d’automation se sont méme associés pour produire des référentiels détaillés et normes (ISA99,
IEC62443...).

Mais dans le méme temps, alors que bon nombre d’industries sont déja assujetties a la sureté de
fonctionnement et a I'obligation d’intégrer des solutions « Safety », elles se retrouvent aussi en proie
a des menaces en matiere de Cyber Criminalité. L’actualité et les événements récents en France I'ont
d’autant montré et conduisent les industriels a réagir d’autant plus.

Les éditeurs de solutions d’automation en sont conscients et estiment déja que l'usage des
référentiels, des regles de bonnes pratiques et volonté des industriels ne suffissent plus. Pour y
répondre, ABB dispose par exemple d’une organisation transverse, dédiée a la Cyber Sécurité et en
particulier de ses systémes d’automation. Elle a d’ores et déja conduit les R&D a intégrer, au coeur
méme de ses contréleurs, automates et produits réseaux d’automation, des mécanismes spécifiques
d’acces, de cryptage et de contréle. Elle I’'a d’autant renforcé avec I'emploi d’outils et de services,
permettant de s’assurer de ce haut niveau de cyber sécurité.

Gageons que les constructeurs et éditeurs de solutions d’automation seront toujours a la pointe et
sauront déjouer les menaces qu’encourent les industries...



