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La cybersécurité des systemes industriels est une problématique de plus en plus importante
actuellement. Les installations sont de plus en plus interconnectées et les sources de menace sont
chaque jour plus nombreuses. En France, dans le cadre de la loi de programmation militaire, des
dispositions légales et réglementaires demandent une gestion explicite du risque généré par la
cybermenace. Il en est de méme au niveau européen.

Les conséquences potentielles de ce risque incluent une destruction des installations, la mise en
danger des populations, des pertes de productivité et des baisses de qualité voir des non-
conformités des produits.

Ces conséquences sont les mémes que celles recensées dans les analyses de risques et les études de
danger menées habituellement. Cependant, dans ces études la malveillance est volontairement
exclue.

Les méthodes d’analyse du risque engendré par les attaques informatiques des systémes industriels
sont le plus souvent basées sur les approches de gestion de la sécurité informatique. Elles s’appuient
sur les normes de la famille ISO 27000 ou ISA99 ou sur les concepts de défense en profondeur et sont
mises en ceuvre de facon indépendante des analyses de risques « classiques ».

L'objectif de cette communication est de passer en revue les méthodes d’analyse de risque utilisées
dans les études de danger (APR, AMDEC, Arbre de défaillance, Bowtie, LOPA) et de montrer les
points communs et les différences avec les méthodes d’analyse de sécurité informatique (EBIOS,
arbre d’attaques, arbres de défense, défense en profondeur) et d’analyser comment elles se situent
les unes par rapport aux autres.

Nous montrons ensuite comment combiner certaines de ces méthodes pour prendre en compte le
cyber-risque dans les études de danger et comment exploiter le modele du risque obtenu comme
support pour la détection d’intrusion et en particulier distinguer les pannes dues au vieillissement ou
aux erreurs humaines des cyber attaques.

Un petit exemple d’installation industrielle permettra d’illustrer I’ensemble.
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