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Résumé :

Congus a l'origine pour assurer la productivité et la s(reté de fonctionnement, les systemes de
controle-commande (ou Industrial Control System, ICS) sont présents dans de nombreuses
infrastructures critiques (production et distribution d’Energie, transports, défense...) et sont de nos
jours la cible de cyberattaques. Du ver informatique Stuxnet (2010) aux attaques par rangongiciels
(2016-2017) en passant par I'attaque sur le réseau électrique ukrainien (2015), les ICS présentent de
nombreuses vulnérabilités qui permettent de générer de grandes surfaces d’attaques. De plus,
comme ils pilotent des systemes physiques (Systémes Cyber-Physiques), les impacts en cas d’attaque
sont extrémement importants (pertes humaines, financiéres, dégats environnementaux, arréts de
production...).

Afin de protéger les ICS, une approche basée sur des filtres a été développée pour détecter des
intrusions pouvant amener le systéme dans des états critiques. Les mécanismes de détection mis en
ceuvre reposent sur la localisation de ces filtres dans I'architecture matérielle mais également sur des
modeles du procédé et de commande. Ces modeles permettent de connaitre, sans compromission
possible de la part d’un attaquant, I'état du systéme et donc de calculer un éloignement a des zones
critiques. En fonction de la détection, les filtres peuvent alerter les opérateurs d’'une dérive, bloquer
des actions pouvant amener le systéme dans des états critiques ou mettre le systeme en replis.

La présentation permettra de détailler 'approche et la méthodologie de conception des filtres (de
I'analyse de risques aux algorithmes de détection). Des exemples d’applications illustrant diverses
attaques possibles seront mis en avant ainsi que les différents mécanismes de détection engagés
pour les repousser.



